1. Requisitos minimos para servidores myLIMS - On-Premise
1.1. Ambiente de producao

Servidor de Aplicacao

Até 20 usuarios De 21 a 40 Acima de 40
concorrentes usuarios usuarios
concorrentes concorrentes
Processador 4 CPUs /2.5 GHz 8CPUs/25 Consultar Labsoft
GHz
Memoria RAM 16 GB 32 GB

Sistema Operacional Windows™ Server 2019 ou superior

Gerenciador Web 15 10

Framework .NET Versao 4.8 Full

Armazenamento em 100 GB Livre

Disco

Servidor de Banco de dados

Ate 20 usuarios De 21 a 40 Acima de 40
concorrentes usuarios usuarios
concorrentes concorrentes
Processador 4 CPUs /2.5 GHz 8CPUs/25 Consultar
GHz Labsoft
Meméoria RAM 16 GB 32 GB

Sistema operacional Windows™ Server 2019 ou superior

Banco de Dados SQL Server 2019 (1)

Armazenamento em
Disco

Para o Sistema Operacional — 100 GB (1)
Dados — 50 GB (2)(3)

(1) Confirmar requisitos minimos para o SQL Server 2019 utilizada no site da
Microsoft;

(2) O espaco livre em disco deve ser monitorado constantemente, pois o banco de
dados ira crescer ao decorrer do uso da aplicagao;

(3) A Labsoft recomenda o uso de SSD para armazenamento do banco de dados,
pois possui desempenho superior ao HD.



Importante:

O cliente deve ter uma empresa ou profissional qualificado responsavel pela
infraestrutura de informatica da empresa (hardware, software e rede) para a

correta instalagio, configuragcdo, administracdo e manutencgao da infraestrutura

adequada ao uso dos sistemas, bem como eventual apoio técnico aos usuarios e

equipe Labsoft.

1.2. Ambiente de QA (homologacao)

e O servidor de homologagao sera usado na maioria das vezes para

treinamentos, testes e homologacao de novas versdes do sistema myLIMS
e, em alguns casos, para investigacdes relacionadas ao suporte técnico;

As areas de suporte técnico e implantacao da Labsoft também poderao
fazer uso deste servidor;

A configuracao de hardware do ambiente de homologacdo pode ser menor
que o ambiente de producgao, pois a quantidade de usuarios simultaneos

que irao utiliza-lo sera pequena;

e Asversdes e configuragdes dos softwares utilizados no ambiente de
homologacao devem ser idénticas ao ambiente de producéao para
representar o mesmo;

e Sempre que uma nova versdao do myLIMS estiver disponivel para

atualizacédo, seja com melhorias ou corregcdes de falha, a atualizagcdo deve

ocorrer primeiro no ambiente de homologacao e, uma vez testada e
aprovada pelo cliente, sera atualizada no ambiente de producgéao.

1.3. Requisitos minimos para estacao cliente

Processador Intel® Core™ i3 ou equivalente
Memdria RAM 4 GB Livre

Armazenamento em Disco 100 GB Livre

Navegador - Google Chrome na ultima verséo

- Microsoft Edge na dltima versao

Software Auxiliares Microsoft Office atualizado e visualizador de PDFs.



O acesso ao sistema myLIMS deve ser realizado diretamente a partir da estacao
cliente de acordo com os requisitos acima definidos. Ndo se recomenda o uso de
emuladores de terminal, tais como Microsoft Terminal Services ou Citrix pela
possibilidade de problemas de desempenho em fungcéo da imprevisivel
concorréncia de uso dos recursos de hardware pelos diversos usuarios.

1.4. Requisitos de provedores de e-mail

Os provedores de e-mail devem permitir acesso aos protocolos SMTP, IMAP ou
SMTPi de outros paises.

Provedores de e-mail homologados: Microsoft Outlook, Google Workspace e/ou
SendGrid.

1.5. Requisitos minimos para estacao DAQ (Data Acquisition)

Processador 4 CPUs /25 GHz

Memdria RAM 4 GB Livre

Armazenamento em Disco 100 GB Livre

Firewall* Porta de saida 80 ou 443 liberada
Framework .NET Verséo 4.8 Full

Para automatizar a transcricdo dos dados dos equipamentos do laboratério é
necessario que o equipamento esteja conectado a um computador.

No computador que o equipamento estiver conectado deve permitir a instalagcao
do aplicativo desktop myLIMS DAQ para aquisicdo de dados do equipamento e
envio desses dados para o servidor do myLIMS.

Tipos de aquisicdes de dados que séo possiveis realizar:
e Interpretacio de Arquivos:

o O equipamento deve gerar um arquivo em um diretdrio no
computador que esta conectado, contendo de forma padronizada
os resultados das analises, o arquivo deve ser salvo em um diretério
com uma das seguintes extensdes CSV, TXT ou XML com a
codificacao iso-8859-1;



o O consumo do arquivo gerado no diretdrio ocorrera de forma
automatica enquanto o aplicativo desktop myLIMS DAQ estiver em
execucao no computador conectado ao equipamento;

o Paraoutras extensdes ou codificagdes sera necessario enviar o
arquivo para Labsoft informando a codificagdo do mesmo para
avaliar a viabilidade técnica.

e Comunicagao Serial:

o O equipamento deve possuir uma porta serial e deve se conectar a
um computador para comunicagdo com o aplicativo desktop
myLIMS DAQ.

e Comunicagao Ethernet:

o O equipamento deve possuir uma porta ethernet e deve se conectar
a um computador para comunicagdo com o aplicativo desktop
myLIMS DAQ.

*Caso seja licenciado o myLIMS pela opcao SaaS a porta 443 de saida deve ser
liberada no firewall ou caso seja licenciado o myLIMS pela opg¢ao On Premise a
porta podera variar de acordo com a instalagao realizada na infraestrutura do
cliente, porém geralmente a porta 80 ou 443 de saida devera ser liberada no
firewall.

1.6. Requisitos minimos para utilizacao do OLAP (On-Premise)

Os Painéis de Controle DinAmicos do myLIMS, baseados no novo editor
integrado e OLAP (Online Analytical Processing), tem como objetivo proporcionar
a visualizagcdo de um grande volume de dados consolidados de forma simples

e rapida, facilitando assim a implementacgao de praticas de Bl (Business
Intelligence) no dia a dia da empresa, a identificagao de tendéncias ou desvios e
consequente melhor tomada de decisbes com base em fatos.

Nos casos de clientes On-Premise, o SQL Server Analysis Services devera
ser instalado em modo Multidimensional e deve se comunicar com o banco de
dados myLIMS Web.

2. Arquitetura de instalacao
2.1. Servidores no cliente
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INTERNET
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EQUIPAMENTO

Este diagrama apresenta uma arquitetura tipica minima e nao
explora todas as possibilidades de configuracao;

Nada impede que o myLIMS seja instalado no mesmo servidor que executa
0 SQL Server desde que ajustados os requisitos minimos para atender as
necessidades de processamento e memaoria, porém recomenda-se a
separacao para um melhor desempenho e facilidade de manutencéao;

Para acesso externo sera necessario a configuracao de um firewall e de um
IP fixo e/ou enderego de dominio. Salientamos que neste cenario, medidas
adicionais de segurancga adicionais deverdo ser tomadas, bem como
monitoramento de vulnerabilidades e ameacgas;

Toda implementacgao, configuragcado, administragcdo e manutencgao

do hardware, software e rede envolvidos, bem como definicéo,
implementacao e execucao das rotinas de cdpias de seguranca (backups)
e validacao de sua restauracao (restore) e demais controles relacionados a
disponibilidade, integridade, confidencialidade e seguranca da informacéao
nos servidores e dispositivos clientes sdo de total responsabilidade da
CONTRATANTE.



2.2. Servidores Cloud da Labsoft (SaaS)

Comunicagdo via
Internet
Criptograf ada (SSL/TLS)

DAQ

EQUIPAMENTO @ '
USUARIOS ; \

e Nocasodaopcgaode usodo myLIMS a partir da infraestrutura de nuvem da
Labsoft, o cliente ndo precisa se preocupar com qualquer implementacéo,
configuracdo, administracdo e manutencdo do hardware, software e rede
envolvidos, bem como definicdo, implementacéao e execugéo das rotinas
de copias de segurancga (backups) e validagao de sua restauracao (restore)
e demais controles relacionados a disponibilidade, integridade,
confidencialidade e segurancga da informagao nos servidores;



A CONTRATANTE devera contar com um link de internet adequado
ao desempenho esperado. Adicionalmente recomendamos

um link de internet redundante de tecnologia e fornecedor distinto
para garantir o acesso ao myLIMS no caso de queda do link principal;

A Labsoft usa a infraestrutura em Cloud Microsoft Azure,
utilizando servigos que objetivam alta disponibilidade, integridade e
seguranca da informacéo.

3. Regras para acesso ao banco de dados e dados do myLIMS
3.1. Servidores proprios do cliente

O acesso ao banco de dados do sistema myLIMS deve ser restrito. Somente
o DBA do cliente e a equipe técnica da Labsoft podem ter esse acesso;

Um usuario do SGBD deve ser fornecido a equipe técnica da Labsoft,
e esse sera utilizado pelas aplicagdes myLIMS, myLIMS Portal e
Mobile Coleta. Tal usuario devera ter permissao de criagao, alteracao
e exclusao de quaisquer objetos (tabelas, views, triggers, indices,
etc.) permisséo de escrita, leitura e exclusio de registros, bem

como execucao de stored procedures;

Nenhum processo, integracdo ou aplicativo pode ler, inserir ou
realizar quaisquer acessos ao banco de dados das aplicagcdées myLIMS
sem prévia autorizacao formal e por escrito da Labsoft;

Existindo a necessidade de qualquer acesso aos dados ou ao banco

de dados do myLIMS, este devera ser objeto de negociacao entre as partes,
pois 0 myLIMS conta com webservices especialmente

desenvolvidos para leitura e manipulacédo de dados;

A Labsoft ndo se responsabiliza por quaisquer falhas ou problemas
de desempenho, integridade e segurancga no caso da existéncia
de qualquer acesso nao autorizado ao banco de dados do myLIMS.

3.2. Servidores Cloud de Labsoft

Em caso da utilizagdo da estrutura de nuvem da Labsoft, o cliente ndo tera
acesso direto ao banco de dados do myLIMS;

Existindo a necessidade de qualquer acesso aos dados ou ao banco

de dados do myLIMS, este devera ser objeto de negociagao entre as partes,
pois o myLIMS conta com webservices especialmente desenvolvidos para
leitura e manipulagao de dados.



4. Uso do Novo myLIMS em Tablets ou Smartphones

e Por tratar-se de um aplicativo 100% web, o novo myLIMS pode
ser acessado e utilizado a partir de qualquer dispositivo ou
sistema operacional com um navegador web compativel, sejam eles PCs,
Tablets ou Smartphones.

e Entretanto seu uso por meio de Tablets ou Smartphones, por ndo se tratar
de um aplicativo (App), pode apresentar pequenas limitagoes inerentes a
interacao por meio de toques. Isto é, o usuario ndo podera esperar o
mesmo nivel de usabilidade de um aplicativo nativo Android ou iOS por
exemplo.

e Parauma melhor experiéncia de uso, recomendamos o uso de Tablets com
tamanho de tela minima de 8 polegadas e resolugdo minima de 1366 x 768
pixels.

5. Uso da Banda de Internet com o myLIMS

o Estudorealizado para o cliente que emprega QoS para utilizagao
de internet sendo uma informacgdo muito relevante para determinar quanto
de banda de internet ele ira disponibilizar para o acesso do sistema.

e myLIMSWeb requer no minimo 6,5Mbps por usuario, ou seja, um
cliente por exemplo, que tera 10 usuarios conectando no sistema ao
mesmo tempo precisara ter no minimo 65Mbps de internet disponivel
somente para o sistema.



